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stosowania nowych technologii
w zakresie bezpieczenstwa.

DO UZYTKU WEWNETRZNEGO

CELE

Celem niniejszej polityki jest ustanowienie ram dla zasad bezpieczenstwa dla spotki Knorr-
Bremse Systemy Pojazdow Szynowych Sp. z 0.0. (zwana dalej KBS), ktére zapewniajg adekwatny
poziom ochrony przetwarzanych danych osobowych, a w szczegolnosci:

1. Okreslenie zasad zarzgdzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych.

2. Zapewnienie poufnosci, dostepnosci oraz integralnosci informacji oraz danych
osobowych.

3. Zasady zarzadzania ciggtoscig ustug oraz kopii zapasowych.

4. Zasady ochrony danych w fazie projektowania systemaow [T.

ZAKRES

Niniejszy dokument dotyczy wszystkich systemoéw informacyjnych, ktére przechowujs,
przetwarzaja i przesytajg dane w KBS. Dokument adresowany jest do wszystkich pracownikow KB,
partneréw, dostawcow ustug IT i wszystkich podwykonawcdw. Zakres obejmuje zabezpieczenia
dedykowane klientom; to sa wszystkie zalecenia i wytyczne, ktérych nalezy uzywac¢ podczas



interakcji z nimi (generowanie haset, zarzadzanie wrazliwymi danymi, ochrona danych w fazie
projektowania).

REALIZACJA

Dokument gtowny przedstawia cele polityki bezpieczenistwa T, zakres jej stosowania, zakresy
odpowiedzialnosci oraz procedury zmian.

Dokumenty sktadowe zawierajg zasady i zalecenia dotyczgce wymagan organizacyjnych
sformutowanych, jako minimalne standardy bezpieczeristwa IT, ktére sg adresowane do grup
docelowych takich jak: uzytkownicy, dostawcy, partnerzy.

Nalezy stosowac zalecenia zawarte w odrebnych dokumentach, ktdre uzupetniajg zasady i
wymogi o charakterze gtéwnie organizacyjnym.

ZASADY SLUZACE BEZPIECZENSTWU | OCHRONY INFORMACII

ZASADY DOTYCZACE UPRAWNIEN

1. Dostep do systemu informatycznego Organizacji i moze uzyskac wytgcznie osoba,
zarejestrowana w tym systemie przez Administratora. Rejestracja polega na nadaniu
identyfikatora i przydzieleniu pierwszego hasta, ktére podczas logowania musi zostac
zZmienione.

2. Dostgp do systemu informatycznego stuzgcego do przetwarzana danych osobowych
moze uzyska¢ wytgcznie osoba posiadajgca upowaznienie do przetwarzania danych
osobowych nadane przez Administratora Danych Osobowych, zwany dalej ,,ADO”, ktéra
podpisata oswiadczenie o zachowaniu poufnosci.

3. Nadanie i zmiana uprawnienia do dostepu do systemu informatycznego nastepuje na
podstawie wnioskéw elektronicznych (realizowanych poprzez wewnetrzny system
intranet) i akceptowanych zgodnie z hierarchia organizacji.

4, Powyzszy zapis stosuje sie do nowozatrudnionych pracownikéw jak i innych oséb stale
wspotpracujacych, a takze w przypadku zmiany przez pracownika komaérki organizacyjnej
lub merytorycznego zakresu obowigzkéw. Zmiana obowigzkdéw pracownika powoduje
utrate dotychczasowych uprawnien i dostepow do systemu informatycznego.

5. Uprawnienia i dostepy do systemu teleinformatycznego ustaja z chwilg zakonczenia
swiadczenia pracy na rzecz Organizacji, powodujac wyrejestrowanie uzytkownika z
systemu informatycznego, co jest réwnoznaczne z zablokowaniem dostepdw do
wszelkich systemdw informatycznych w Organizacji.

6. Komérka kadrowa, blokuje uzytkownika oraz informuje niezwtocznie (nie pozZniej niz w
ciggu 2 godzin), w formie wiadomosci elektronicznej, Administratora IT, o rozwigzaniu lub
wygasnieciu stosunku pracy uzytkownika. Administrator dokonuje blokady dostepéw nie
poZniej niz w ciggu dwdch godzin do momentu uzyskania zgtoszenia. Dziat IT wykonuje
regularny przeglad uprawnien do systeméw informatycznych identyfikujac
nieprawidtowosci i wskazujgc sposob na ich usuniecie.



7. W ramach nadawania uprawnien do danych przetwarzanych w systemach IT KBS nalezy
stosowa¢ zasade ,minimalnych uprawniei”, to znaczy przydziela¢ minimalne
uprawnienia, ktére sg konieczne do wykonywania pracy na danym stanowisku. Pracujgc
na stacji roboczej kazdy pracownik powinien posiadac tylko takie uprawnienia, jakie sg
wymagane do realizacji jego obowigzkow.

8. Uprawnienia do katalogow wspotdzielonych przydzielane uzytkownikom lub grupie do
obiektu lub wtasciwosci obiektu sa nadawane za posrednictwem Acitve Directory (lub
panelu ustug Microsoft 365). Zgodnie z powyzszg zasadg, uzytkownik otrzymuje wytacznie
potrzebny mu do pracy dostep do katalogdéw wspétdzielonych.

ZASADA WIELWARSTWOWYCH ZABEZPIECZEN

Wszystkie systemy informatyczne w KBS przetwarzajgce dane osobowe musza byé chronicne
réwnolegle na wielu poziomach m.in. poprzez adekwatne metody uwierzytelnienia uzytkownikow,
stosowanie oprogramowania antywirusowego, systemow typu firewall, odpowiednia konfiguracje
systemu aktualizacji systemu operacyjnego oraz realizacje kopii bezpieczenstwa.

ZASADA OGRANICZENIA DOSTEPU

Domyslnymi uprawnieniami w systemach IT powinno by¢ zabronienie dostepu. Dopiero w
przypadku zaistnienia potrzeby, administrator IT przyznaje stosowne uprawnienia. Domyslnie
dostep do systemow przetwarzajacych dane osobowe jest zabroniony. Stosowny dostep zostaje
przyznany osobie, ktdrej zajmowane stanowisko wiagze sig z koniecznoscig pracy w tego typu
systemie.

Zasady zabezpieczenia stacji roboczych
Stosowane zabezpieczenia stacji roboczych:

1. Wszystkie stacje robocze przetwarzajgce dane osobowe podtgczone sg do domeny
firmowej. Taka konfiguracja wymusza automatyczng implementacje jednolitych
zabezpieczen (polityka haset, blokady zewnetrznych nosnikdw, szyfrowanie, etc.).

2. Stacje robocze posiadajg wtaczong blokade zapisu zewnetrznych no$nikéw za
posrednictwem GPO i nie zezwalajg na podtgczenie urzgdzen stuzgcych do
magazynowania danych jak: pendrive, naped optyczny usb, karty pamieci, przenos$ne
stacje cd/dvd, smartphone).

3. W celu zabezpieczenia danych na dysku twardym kazda stacja robocza jest szyfrowana
(mechanizm Bitlocker). W szczegdlnych przypadkach szyfrowanie moze by¢ czasowo
wytgczone, wytacznie na zatwierdzony wniosek uzytkownika. Wyjatki takie podlegaja
cyklicznemu przegladowi.

4. Wymuszony wygaszacz ekranu, ktéry po automatycznej aktywacji blokuje dostep do stacji
roboczej.

5. Wymuszona automatyczna instalacja aktualizacji systemu operacyjnego.



Zdalny dostep do zasobéw organizacji odbywa sie z wykorzystaniem kanatu szyfrowanego
VPN, uwierzytelniania Active Directory oraz klucza bezpieczenstwa Yubico. Zgodnie z
regulaminem pracy kazde uruchomienie laptopa poza siecig biurowg, wymaga
uwierzytelnienia kluczem Yubico i pracy sieci VPN.

7. Utwardzenie domys$lnych ustawieri systemowych, m.in. brak uprawnien lokalnego
administratora, szyfrowanie dysku, automatyczne aktualizacje, wtgczony firewall, etc.
8. Uzytkownicy stacji roboczych pracujg na profilach o ograniczonych uprawnieniach,
uniemozliwiajacych instalacje oprogramowania ingerujgcego w system operacyjny.
ZASADY DOTYCZACE HASEL

Dostep do systeméw informatycznych w Organizacji jest zabezpieczony przy pomocy haset.
Rozpoczecie pracy przez howego pracownika odbywa sig przy uzyciu hasta startowego
(przekazanego przez dziat IT), ktére automatycznie musi zosta¢ zmienione na hasto wtasne
uzytkownika. Organizacja stosuje nastepujaca polityke dotyczgca haset:

1.

prawidtowe hasto sktada sie z co najmniej 12 znakéw (duze i mate litery, cyfry lub znakow
specjalnych takich, jak np.: |@#$%), nie zawiera znaku spacji znakéw dialektycznych (np.
polskich liter). Powyzsze wymogi wymuszone sg przez system rejestrowania hasta, ktéry
uniemozliwia pominiecie w/w regut;

nie moga przybieraé prostych form, np. 123456789, Krzysztof1, Styczen2022, nawigzywac
wprost do nazwy organizacji, imienia, nazwiska czy zajmowanego stanowiska, etc;

po 10 nieudanych prébach konto zostaje zablokowane, a jego odblokowanie wymaga
uzycia Bitlocker Recovery Key.

W przypadku przetwarzania danych osobowych, uzytkownik ma obowigzek zmiany hasta
nie rzadziej niz raz na 90 dni, o ile system informatyczny nie wymusi takiej zmiany. Kolejne
hasta nie moga sie powtarzaé. W przypadku gdy system teleinformatyczny nie wymusza
zmiany hasta automatycznie uzytkownik jest zobowigzany do dokonania takiej zamiany z
sposéb manualny;

w celu zarzgdzania duzg ilo$cig haset stosuje sie¢ menadzera haset;

dla kont w ustudze Microsoft 365 witaczone jest dwusktadnikowe logowanie, a hasta
zmienia sie raz na rok.

Dodatkowo uzytkownicy zobowigzani sg do stosowania w praktyce nastepujacych zasad:

1.

podejrzenie lub stwierdzenie, ze z hastem mogly zapoznac sie osoby nieuprawnione
powoduje konieczno$¢ niezwtocznej jego zmiany;

zabronione jest zapisywanie haset przez uzytkownikéw oraz ich przechowywanie w
miejscach tatwo dostepnych;

zabronione jest powierzanie haset osobom trzecim, w tym wspotpracownikom oraz
przetozonym;



zabronione jest stosowanie ustawien, ktére umozliwiajg automatyczne zapamietywanie
haset;

nieprzechowywanie danych w miejscach publicznych (np. zapisywanie haset
dostepowych wtatwo dostepnych miejscach);

ochrona danych dostepowych przed kradziezg przez osoby trzecie;

zabrania sie przenoszenia niezabezpieczonych danych poufnych poza teren Organizaciji.
W szczegblnosci zabrania sie przenoszenia danych poufnych na nosnikach
elektronicznych (np.: pendrive, no$niki CD) poza teren Organizacji.

ZASADA PRZETWARZANIA DANYCH NA KOMPUTERACH S£tUZBOWYCH

Zabrania sie korzystania z firmowej infrastruktury IT w celach prywatnych. Organizacja nie
dopuszcza do pracy komputeréw prywatnych pracownikéw.

W wyjatkowych sytuacjach, czasowo umozliwiany jest dostep do ograniczonych zasobow firmy
przez system Citrix z uwierzytelnianiem 3 sktadnikowym.

ZASADA UTRZYMYWANIA DOKUMENTACII

Organizacja prowadzi dokumentacje w zakresie:

1

2.

3.

4,

sieci IT (stosowane urzadzenia, zabezpieczenia, topologia, itp.)
rejestracji naruszen / incydentéw bezpieczenstwa,
dostepow do zbioréw danych / systeméw i sprzetu udzielonego pracownikom,

procedury zachowania ciggtosci dziatania w przypadku wystgpienia zdarzen krytycznych.

ZASADA DOMYSLNEJ OCHRONY DANYCH

T

Administrator Danych Osobowych zapewnia, aby narzedzia techniczne stuzgce do

wsparcia procesu przetwarzania danych osobowych przechowywaty wytgcznie niezbedng ilos¢
danych, konieczng do osiagniecia celu przewarzania danych. Obowigzek ten odnosi sig do:

T

2.

ilosci gromadzonych danych osobowych;
zakresu ich przetwarzania i okresu przechowywania;

dostepnosci tylko dla oséb uprawnionych.

Przy wdrozeniu narzedzi technicznych Administrator Danych Osobowych powinien
uwzgledni¢ nastepujace elementy:

aktualny poziom wiedzy technicznej oraz koszt implementacji;

zakres i cel przetwarzania danych osobowych;




analiza ryzyka zwigzana z mozliwoscig ujawnienia danych osobom nieuprawnionym.

Kazdorazowo przed wdrozeniem nowego narzedzia informatycznego stuzgcego do
przetwarzania danych osobowych konieczne jest potwierdzenie przeprowadzenia analizy
uwzglednienia ochrony danych w fazie projektowania oraz domysinej ochrony danych.

Za przeprowadzenie analizy, o ktérej mowa w ust. 3 odpowiada Inspektor Ochrony
Danych, wspierany w tym zakresie przez Administratora IT.

MONITORING BEZPIECZENSTWA

W celu

zapewnienia ochrony informacji Administrator IT ma prawo monitorowa¢ aktywnosc¢

uzytkownikéw w ramach wykorzystywanych systemoéw informatycznych w celu zapewniania
bezpieczenstwa, ciggtosci przetwarzania danych Organizacji oraz zgodnos$ci z przepisami prawa.
W przypadku razacych naruszen zapiséw niniejszej polityki oraz innych, przepiséw prawa,
Administratora IT powiadamia o naduzyciach Zarzgd Organizacji. Elementy monitoringu to migdzy

innymi:
1.

2.

analiza oprogramowania wykorzystanego na stacjach roboczych,

analiza stacji roboczych pod wzgledem wykorzystania nielegalnego
oprogramowania/plikéw multimedialnych oraz innych elementéw naruszajgcych Prawo
Autorskie,

analiza odwiedzanych stron WWW,
analiza godzin pracy na stanowiskach komputerowych,

analiza dostepdw (autoryzowanych oraz nieautoryzowanych) do systemoéw IT bedgeych w
posiadaniu Organizacji,

analiza ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla bezpieczeristwa
danych Organizacji.

Monitoring bezpieczenstwa odbywa sie z zachowaniem obowigzujgcego prawa.

BEZPIECZENSTWO INFRASTRUKTURY SIECIOWE)

1.

Lokalna sie¢ komputerowa Organizacji oddzielona jest od sieci publiczne] zaporg
sieciowa. W ramach zapory sieciowej zdefiniowano reguty zabraniajace inicjacji potgczen
dostepowych do sieci lokalnej z sieci publicznej. Dziatanie zapory sieciowej oddzielajgce;j
sie¢ lokalng Organizacji od sieci publicznej jest na biezgco monitorowane.

Dla kluczowych w funkcjonowaniu Organizacji systemow teleinformatycznych
opracowywane sg szczegotowe procedury awaryjne. Przez kluczowe dla funkcjonowania
Organizacji systemy teleinformatyczne rozumie si¢ systemy, ktérych ewentualna awaria
powoduje niemozno$é terminowego wywigzania sie Organizacji ze zobowigzarn w
stosunku do podmiotéw zewnetrznych.

Systemy IT przechowujgce dane poufne (np. dane osobowe) sg odpowiednio
zabezpieczone w zaleznosci od ich zastosowanie oraz zidentyfikowanych ryzyk.



4.

Stosowane zabezpieczenia maja na celu dbanie o poufno$¢, integralnosc, dostgpnosc
oraz rozliczalnosé danych przetwarzanych w systemach

W celu zwiekszenia bezpieczeristwa stosuje sie segmentacje sieci (oddzielenie

serweréw dostepnych publicznie od sieci lokalnej lub segmentacje wewnatrz sieci
lokalnej).

BEZPIECZENSTWO FIZYCZNE

1.

W celu zapewnienia wysokich standardéw ochrony danych osobowych Organizacja
stosuje elektroniczne systemy zabezpieczen. Do takich systemodw zalicza sie systemy

sygnalizacji wtamania i napadu (SSWiN), systemy kontroli dostepu (SKD), systemy
telewizji dozorowej (CCTV).

Przeglady okresowe systemow SSWiN, SKD i CCTV wykonywane sg w ramach rocznego
przegladu stanu funkcjonowania systemu ochrony danych osobowych.

Z uwagi na koniecznos$é $wiadczenia wysokich standardéw ochrony danych osobowych
Organizacja archiwizuje nagrania z kamer CCTV przez 14 dni.

KOPIE ZAPASOWE

Wszelkie kopie zapasowe realizowane sg za pomoca dedykowanego systemu, ktéry wykonuje
kopie kluczowych systeméw IT (poprzez zastosowanie m.in tzw. migawek oraz petnych kopii
maszyn wirtualnych). Dodatkowo w systemie przechowywane sg réwniez punkty odzyskiwania,
zasady tworzenia kopii zapasowych, harmonogramy, czas retencji kopii zapasowych. Z racji na
publiczny charakter dokumentu, doktadny opis znajduje si¢ w dokumentacji dotyczacej
konfiguraciji systemu kopii zapasowych, ktéry jest do wgladu za zgodg Administratora IT.

NARUSZENIE BEZPIECZENSTWA

Vs

Wszelkie podejrzenia naruszenia bezpieczeristwa danych w Organizacji sg zgtaszane za
pomoca prowadzonego Rejestru incydentéw i naruszen bezpieczenstwa IT.

Kazdy incydent jest odnotowywany w stosownej bazie danych, a Zarzad Organizacji
podejmuje stosowne kroki zaradcze.

WERYFIKACJA PRZESTRZEGANIA POLITYKI BEZPIECZENSTWA

1.

Zarzad okresowo wykonuje wewnegtrzny lub zewnetrzny audyt bezpieczenstwa majgcy na
celu wykrycie ewentualnych uchybieri w realizacji zatozeri polityki bezpieczenstwa.

Administrator IT dokonuje cyklicznego przegladu Polityki w zakresie aktualnosci
postanowien zawartych w jej tresci nie rzadziej niz raz w roku i proponuje Zarzadowi
wprowadzenie niezbednych aktualizacji.

Niniejsza Polityka obowiazuje od dnia 08 kwietnia 2025 r. zastepujgc dotychczasowe
regulacje dotyczace ochrony bezpieczeristwa teleinformatycznego.




4. Wszelkie zmiany Polityki wymagajg zachowania formy pisemnej.

W imieniu Organizaciji:

Jacek Bitas

|
Dyreld r%%lﬁ
Lukasz Zalibowski



