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§1 DEFINICJE

Na potrzeby niniejszego dokumentu, przez uzyte okreslenia nalezy rozumiec:

1.

»RODO” oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych);

»Polityka Bezpieczenstwa” oznacza niniejszg Polityke Bezpieczenstwa Przetwarzania
Danych Osobowych;

»Organizacja” oznacza Knorr Bremse Systemy Pojazdéw Szynowych Sp. z 0.0. z siedzibg w
Rzeszowie, ul. Innowacyjna 2, 30-396 Rzeszéw, NIP 6762592516; KRS 0000883472,

»Inspektor Ochrony Danych” oznacza Inspektora Ochrony Danych {IOD) w rozumieniu art.
37 RODO, wyznaczonego przez Organizacje i formalnie zgtoszonego Prezesowi Urzedu
Ochrony Danych Osobowych;

»dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
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zidentyfikowagé, w szczegolnosci na podstawie identyfikatora takiego jak imig i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

.przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

yusuwanie danych” oznacza zniszczenie danych osobowych lub takg ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dotyczg;

~System informatyczny” oznacza zesp6t wspétpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informaciji i narzgdzi programowych zastosowanych
w celu przetwarzania danych osobowych;

,2administrator” oznacza administratora danych osobowych, to jest osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdinie z
innymi ustala cele i sposoby przetwarzania danych osobowych;

»podmiot przetwarzajgcy” oznacza osobeg fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sig¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.
Organy publiczne, ktére moga otrzymywad dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem paristwa cztonkowskiego, nie sg jednak
uznawane za odbiorcow;

,strona trzecia” oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy
osoby, ktdre — z upowaznienia administratora lub podmiotu przetwarzajgcego — mogg
przetwarza¢ dane osobowe;

»zgoda” osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej
danych osobowych;

,haruszenie bezpieczefistwa danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

»Szczegllne kategorie danych osobowych” oznaczajg dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynalezno$é do zwigzkow zawodowych oraz dane genetyczne lub
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, lub
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej;
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16. ,organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie Unii Europejskiej, w Polsce Prezesa Urzedu Ochrony Danych Osobowych;

17. ,pracownik” oznacza kazdg osobe upowazniong przez Organizacje do przetwarzania
danych osobowych w imieniu Organizacji, niezaleznie od formy zatrudnienia lub
wspébtpracy migdzy pracownikiem a Organizacjg.

§2 CEL POLITYKI

1. Celem Polityki Bezpieczenstwa Przetwarzania Danych Osobowych (zwanej dalej Polityka
Bezpieczenstwa) w Organizacji jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujgcych aktéw prawnych sposobu przetwarzania informacji zawierajgcych dane
osobowe.

2. Polityka Bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w
rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzgdzenie o ochronie danych), zwanego dalej RODO. Polityka
Bezpieczenistwa wdraza takze obowigzki i wytyczne, wynikajgce z ustawodawstwa
polskiego, w szczegolnosci ustawy z 10 maja 2018 r. o ochronie danych osobowych.

§3 BEZPIECZENSTWO TELEINFORMATYCZNE

1. Srodki techniczne i organizacyjne, zapewniajgce bezpieczefAstwo danych osobowych w
kontek$cie przetwarzania danych osobowych w systemach informatycznych okresla
Polityka Bezpieczenstwa Teleinformatycznego w Organizaciji.

2. Polityka Bezpieczenstwa Teleinformatycznego okresla w szczegélnosci:

a) zasady zabezpieczenia lokalizacji fizycznych, w ktérych przetwarzane sg dane
osobowe;

b) zasady bezpieczenstwa serwerdw i stacji roboczych;

c) procedurytworzenia kopii zapasowych i sposéb ich przechowywania;

d) obowigzki uzytkownika systemu teleinformatycznego;

e) zasadyochrony danych osobowych w fazie projektowania oraz domyslnej ochrony
danych.

§4 ZAKRES ZASTOSOWANIA POLITYKI BEZPIECZENSTWA

1. W Organizacji dane osobowe elektronicznej sg przetwarzane i przechowane zaréwno w
postaci dokumentacji tradycyjnej jak i.
2. Zasady okreslone w Polityce Bezpieczenstwa stosuje sie do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przyszto$ci systeméw
informatycznych oraz systeméw papierowych, w ktérych przetwarzane sa dane
osobowe podlegajace ochronie;

b) wszystkich lokalizacji - budynkdéw i pomieszczen, w ktérych sg lub beda
przetwarzane informacje podlegajgce ochronie;
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c) wszystkich pracownikéw w rozumieniu przepisow ustawy Kodeks Pracy,
stazystow, wspotpracownikow i innych osdob majgcych dostep do informaciji
podlegajacych ochronie w Organizacji.

3. Do przetwarzania danych osobowych w Organizacji dopuszczeni zostajg wytgcznie
pracownicy i wspotpracownicy, ktorym Organizacja udzielita pisemnego upowaznienia do
przetwarzania danych osobowych.

4. Obszarem przetwarzania danych osobowych w Organizacji sg wydzielone pomieszczenia
znajdujgce sie w lokalizacji rejestrowej Spoétki oraz w lokalizacji: ul. Leona Henryka
Sternbacha 1, 30-394 Krakéw.

§5 PODSTAWOWE ZASADY PRZETWARZANIA DANYCH

1. Bezpieczenstwo danych osobowych rozumiane jest jako zapewnienie ich poufnosci,
integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie.

2. Polityka Bezpieczenstwa zapewnia, ze dane osobowe sg przetwarzane przez Organizacje
zgodnie z zasadami:

a) rozliczalno$ci, rozumianej jako mozliwos¢ wykazania przez Organizacjg, ze
przetwarzanie danych nastepuje zgodnie z przepisami prawa;

b) zgodnosciz prawem, rzetelnosci i przejrzystosci dla osoby, ktérej dane dotyczg;

c) ograniczenia celu, rozumianego jako zbieranie danych osobowych w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob
niezgodny z tymi celami;

d) minimalizacji danych, rozumianej jako przetwarzanie wytgcznie takich danych,
ktore sg adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celow,
w ktorych sg przetwarzane;

e) prawidtowos$ci, co oznacza, ze przetwarzane dane sg prawidtowe i w razie potrzeby
uaktualniane, Organizacja podejmuje za$ wszelkie rozsgdne dziatania, aby dane
osobowe, ktdére sa nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane;

f) ograniczenia przechowywania, co oznacza, ze przetwarzane dane osobowe
przechowywane sg w formie umozliwiajgcej identyfikacje osoby, ktdrej dane
dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te
sg przetwarzane

g) integralnoscii poufnosci, co oznacza przetwarzanie danych osobowych w sposdb
zapewniajgcy odpowiednie bezpieczefAstwo danych osobowych, w tym ochrong
przed niedozwolonym lub niezgodnym =z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
$rodkéw technicznych lub organizacyjnych.

3. Kazdy pracownik i wspotpracownik Organizaciji jest zobowigzany do zachowania zasad
bezpiecznej pracy z danymi osobowymi i innymi danymi poufnymi, zgodnie z
nastepujgcymi zasadami:

a) zasada indywidualnych kont w systemie - kazdy pracownik zobowigzany jest do
pracy w systemach teleinformatycznych na przypisanych mu indywidualnie
kontach. Zabronione jest udostepnianie kont osobom trzecim;
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b) zasada poufnosci haset i kodéw dostepu - kazdy pracownik zobowigzany jest do
zachowania poufnosci i nie przekazywania osobom nieuprawnionym
udostepnionych haset, w tym do systeméw teleinformatycznych;

c) zasada zamknietego pomieszczenia - niedopuszczalne jest pozostawianie
niezabezpieczonego pomieszczenia stuzbowego, zaréwno w godzinach pracy, jak
i po jej zakonczeniu, jesli nie pozostaje w nim inna osoba upowazniona do
przetwarzania danych. Zasada nie dotyczy pomieszczen ogélnie dostgpnych. Po
zakonczeniu dnia pracy, ostatnia wychodzgca z pomieszczenia osoba jest
zobowigzana zamkng¢ wszystkie okna i drzwi oraz zgodnie z obowigzujgcymi
ustaleniami, zabezpieczyé¢ klucze do pomieszczenia. W przypadku pracy zdalnej
zasada ta oznacza wyznaczenie stanowiska pracy umozliwiajgcego zachowanie
przetwarzanych danych w poufnosci;

d) zasada nadzorowania dokumentéw - po godzinach pracy wszystkie dokumenty
zawierajgce informacje, ktére moga by¢ objete ochrong (w tym zawierajgce dane
klientow lub dtuznikéw) powinny by¢ przechowywane w zamknietych szafach lub
szufladach, zabezpieczonych przed dostepem do osdéb nieuprawnionych. W
przypadku pracy zdalnej zasada ta oznacza wyznaczenie stanowiska pracy
umozliwiajgcego zachowanie przetwarzanych danych w poufnosci;

e) zasada czystego biurka - nalezy unikaé¢ pozostawionych bez nadzoru
dokumentdw, a po zakonczeniu pracy nalezy uprzatngé biurko z dokumentow
papierowych oraz innych no$nikéw informaciji;

f) zasada czystego ekranu - kazdy komputer musi mie¢ ustawiony wygaszasz ekranu
wtgczajacy sie automatycznie po okrestonym czasie bezczynnos$ci uzytkownika.
Dodatkowo przed pozostawieniem wtgczonego komputera bez opieki uzytkownicy
majg obowigzek zablokowac go (wtgczajgc wygaszasz ekranu) lub w przypadku
dtuzszej nieobecnosci wylogowac sie z systemu.

g) zasada czystego pulpitu - na pulpicie komputera mogg znajdowac sie jedynie
ikony standardowego oprogramowania i aplikacji stuzbowych oraz skroty folderéw
pod warunkiem, ze w nazwie nie zawierajg informac;ji o realizowanych projektach
tub klientach.

h) zasada czystego kosza - dokumenty papierowe powinny by¢ niszczone wytgcznie
w niszczarce, w przypadku pracy zdalnej dokumenty powinny by¢ zniszczone w
inny sposéb uniemozliwiajgcy odtworzenie ich tresci;

i) przebywanie oséb nieupowaznionych do przetwarzania danych osobowych -
osoby nieupowaznione do przetwarzania danych osobowych (np. goscie, klienci,
pracownicy serwisowi, 0soby sprzgtajace) moga przebywacé w strefach, w ktérych
przetwarzane sg dane osobowe wytgcznie pod nadzorem wyznaczonego
pracownika Organizacji. W przypadku pracy zdalnej zasada ta oznacza
wyznaczenie stanowiska pracy umozliwiajacego zachowanie przetwarzanych
danych w poufnosci.

§6 ZASADY DOSTEPU DO DANYCH OSOBOWYCH

1. Wszyscy pracownicy Organizacji, niezaleznie od prawnej formy wspétpracy z Organizacijag,
przed przystgpieniem do wykonywania obowigzkow:
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a) uzyskujg od Organizacji upowaznienie do przetwarzania danych osobowych w
celu zapewnienia, ze do przetwarzania danych dopuszczono wytgcznie osoby
pisemnie upowaznione przez Organizacje do przetwarzania danych osobowych;

b) podlegajg obowigzkowemu szkoleniu oraz sg zaznajamiane w adekwatnym do
rodzaju wykonywanych zadan zakresie z przepisami prawa oraz wewnetrznymi
regulacjami chronigcymi dane osobowe w Organizacji;

c) s3g zobowigzani ztozyé w formie pisemnej oswiadczenie o zachowaniu poufnosci
danych pozyskanych w toku wspoétpracy z Organizacjg.

2. Osoba odpowiedzialna w Organizacji za obszar HR lub osoba odpowiedzialna za ten
obszar w podmiocie, ktéremu Organizacja powierzyta przetwarzanie danych osobowych:

a) jest uprawniona do udzielania upowaznier do przetwarzania danych osobowych
o ktérych mowa w § 6 ust. 1 lit. a Polityki;

b) odpowiada za prawidtowe udzielenie upowaznien i oswiadczeri o zachowaniu
poufnosci;

c) prowadzi i aktualizuje prowadzony w formie elektronicznej rejestr 0sob
upowaznionych do przetwarzania danych osobowych.

3. Zakonczenie wspotpracy z osobg upowazniong jest réwnoznaczne z wygasnigciem
upowaznienia do przetwarzania danych osobowych. Organizacja moze podjg¢ decyzjg o
cofnieciu upowaznienia do przetwarzania danych osobowych przed zakoriczeniem okresu
wypowiedzenia umowy tgczgcej Organizacjg z osobg upowazniong.

4. Udzielenie upowaznienia do przetwarzania danych osobowych oraz jego wygasnigcie sg
podstawg do przyznania oraz odpowiednio odebrania dostgpu do lokalizacji oraz
systemoéw teleinformatycznych Organizacji, zgodnie z zasadami okreslonymi w Polityce
Bezpieczenstwa Teleinformatycznego.

§7 KSZTALTOWANIE SWIADOMOSCI PRACOWNIKOW

1. Kazdy pracownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej jest
poddany szkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i
papierowych.

2. Poza szkoleniami dla nowych pracownikéw prowadzonymi przez osoby odpowiedzialne w
Organizacji za obszar HR, Organizacja przeprowadza szkolenia prowadzone przez
Inspektora Ochrony Danych dla wszystkich pracownikéw Organizacji nie rzadziej, niz co
szes¢ miesiecy;

3. Pracownicy majg obowigzek uczestniczenia w szkoleniach.

4. Zakres szkolenia obejmuje zaznajomienie z przepisami prawa dotyczgcymi ochrony
danych osobowych oraz politykami, procedurami i instrukcjami obowigzujgcymi w

Organizacji. Szkolenie zostaje udokumentowane oraz zakoriczone podpisaniem przez
pracownika lub wspétpracownika oswiadczenia o odbyciu szkolenia.
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§8 STATUS ORGANIZACJI W KONTEKSCIE PRZETWARZANIA DANYCH OSOBOWYCH

Organizacja petni funkcje administratora danych osobowych w zakresie:

a) danych osobowych pracownikéw Organizacii;

b) danych osobowych os6b rekrutowanych;

c) danych osobowych klientdw i potencjalnych klientéw Organizacji;

d) danych osobowych kontrahentéw i dostawcow produktow i ustug dla Organizaciji;
e) danych osobowych personelu klientéw, kontrahentow i dostawcow.

Szczegotowy wykaz danych osobowych przetwarzanych przez Organizacje znajduje sie w
Rejestrze Przetwarzania Danych Osobowych oraz w Rejestrze Kategorii Czynno$ci
Przetwarzania Danych Osobowych.

Inspektor Ochrony Danych na biezgco uaktualnia rejestry, o ktérych mowa w ust. 3.

§9 PODSTAWY PRZETWARZANIA DANYCH OSOBOWYCH

Organizacja przetwarza dane osobowe wytacznie w przypadku spetnienia minimum jednej
z przestanek okreslonych w art. 6 RODO, to jest w szczeg6lnosci jezeli:

a) osoba, ktérej dane dotyczg wyrazita dobrowolng i wyrazng zgode na przetwarzanie
swoich danych osobowych w jednym lub wiekszej liczbie okreslonych celow
(przyktadowo dla celow rekrutaciji),

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba,
ktérej dane dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane
dotyczg, przed zawarciem umowy (przyktadowo w celu wykonania umowy
tgczgcej Organizacje z pracownikami, wspotpracownikami, klientami,
kontrahentami);

c) przetwarzanie jest niezbgdne do wypetnienia obowigzku prawnego cigzgcego na
administratorze, wynikajgcego z prawa Unii Europejskiej lub z prawa polskiego
(przyktadowo w zakresie realizacji obowigzkéw podatkowych, rachunkowych,
sprawozdawczych lub wynikajgcych z przepiséw prawa pracy);

d) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
interesow realizowanych przez Organizacje lub przez strone trzecig, z wyjgtkiem
sytuaciji, w ktorych nadrzedny charakter wobec tych intereséow majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnosci, gdy osoba, ktérej dane dotyczg, jest
dzieckiem (przyktadowo w zakresie kontaktu i relacji z personelem i
reprezentantami klientéw, kontrahentéw lub kooperantéw Organizaciji).

Jezeli przetwarzanie danych osobowych w Organizacji odbywa sie na podstawie zgody,
Organizacja jest w stanie wykazac, ze osoba, ktérej dane dotycza, wyrazita zgode na
przetwarzanie swoich danych osobowych. Osoba, ktdérej dane dotyczg ma prawo w
kazdym momencie wycofac¢ zgode. Wycofanie zgody nie wptywa na zgodnos$¢ z prawem
przetwarzania dokonanego na podstawie zgody przed jej wycofaniem. Wycofanie zgody
jest rownie tatwe jak jej wyrazenie.
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3. Jezeli przetwarzanie danych osobowych w Organizacji odbywa si¢ na podstawie celow
wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez Organizacjg lub
przez strone trzecig Organizacja jest w stanie wykazacé, ze prawa i wolno$ci osob, ktérych
dane dotyczg nie majg charakteru nadrzgdnego wobec prawnie uzasadnionych interesow
realizowanych przez Organizacije.

§10 PODSTAWY PRZETWARZANIA DANYCH ,,WRAZLIWYCH” | DANYCH O WYROKACH

1. Zasady przetwarzania danych osobowych, okreslone w § 9 Polityki Bezpieczenstwa nie
dotyczg przetwarzania przez Organizacje szczegélnych kategorii danych osobowych, o
ktérych mowa w art. 9 RODO oraz danych dotyczacych wyrokéw skazujgcych i naruszen
prawa w rozumieniu art. 10 RODO, ktérych przetwarzanie odbywa sig¢ na zasadach
okres$lonych we wtasciwych przepisach prawa.

2. Organizacja przetwarza szczegdlne kategorie danych osobowych wytgcznie w przypadku
spetnienia minimum jednej z przestanek okreslonych w art. 9 RODO, to jest w
szczegolnosci jezeli:

a) osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze przepisy prawa
przewidujg, iz osoba, ktérej dane dotyczg, nie moze wyrazi¢ zgody na
przetwarzanie szczegolnych kategorii danych osobowych;

b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegblnych praw przez administratora lub osobe, ktorej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest
to dozwolone przepisami prawa;

c) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych
przez osobe, ktorej dane dotyczg;

d) przetwarzanie jest niezbgdne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sgdy;

e) przetwarzanie jest niezbgdne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania
systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego;

f) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardow jakosci i bezpieczeristwa opieki zdrowotnej oraz produktow
leczniczych lub wyrobdéw medycznych.

3. Organizacja nie przetwarza danych osobowych dotyczgcych wyrokow skazujgcych i
naruszen prawa w rozumieniu art. 10 RODO.

§11 REALIZACJA OBOWIAZKOW INFORMACYJNYCH

1. W przypadku zbierania przez Organizacje danych osobowych od osoby, ktorej dane
dotyczg, Organizacja podczas pozyskiwania danych osobowych informuje t¢ osobg o
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zasadach przetwarzania jej danych osobowych i przystugujgcych uprawnieniach, w
zakresie okreslonym w art. 13 RODO.

2. W przypadku pozyskiwania przez Organizacje danych osobowych w inny sposéb niz od
osoby, ktérej dane dotyczg, Organizacja podczas pozyskiwania danych osobowych
informuje t¢ osobg o zasadach przetwarzania jej danych osobowych i przystugujgcych
uprawnieniach, w zakresie okreslonym w art. 14 RODO.

3. W przypadku, gdy osoba, ktérej dane dotyczg tego zazada, Organizacja udziela takiej
osobie potwierdzenia, Ze jej dane sg przetwarzane i na zadanie tej osoby, udziela jej
informacji okreslonych w art. 15 RODO. Na Zgdanie osoby, ktérej dane sg przetwarzane,
Organizacja dostarcza takiej osobie kopie danych osobowych podlegajacych
przetwarzaniu.

4. W przypadku zbierania danych osobowych, w przypadku ktdrych Organizacja dziata jako
podmiot przetwarzajgcy, za wypetnienie obowigzkéw informacyjnych odpowiedzialny jest
klient Organizacji, bedgcy administratorem danych powierzanych Organizaciji w trybie art.
28 RODO.

5. Organizacja realizuje obowigzki informacyjne w szczegdlnosci poprzez polityke
prywatno$ci na stronie internetowej, komunikat znajdujgcy sie¢ w stopce email oraz
klauzule informacyjne dotgczane do uméw zawieranych w pracownikami, klientami i
kontrahentami.

§ 12 REALIZACJA UPRAWNIEN OSOB, KTORYCH DANE PRZETWARZA ORGANIZACJA

1. Osobom, ktérych dane osobowe przetwarza Organizacja, przystuguje prawo ztozenia
Zadan okreslonych w art. 15-21 RODO. Zgdanie moze zostaé wniesione w dowolnej
formie, chociaz Organizacja zacheca do zgtaszania adresowanych zadar poprzez adres
email rodo@knorr-bremse.com._

2. W przypadku, w ktérym Organizacja petni funkcje administratora danych osobowych,
odpowiedz na zgdanie okreslone w art. 15-21 RODO udzielana jest w terminie 30 dni od
jego wptyniecia przez Inspektora Ochrony Danych Organizaciji.

3. W przypadku, w ktérym Organizacja petni funkcje podmiotu przetwarzajgcego, zgdanie
jest niezwtocznie przekazywane do administratora danych, a Organizacja udziela
wsparcia informacyjnego i merytorycznego w zakresie udzielenia odpowiedzi, na
zasadach okreslonych w umowie powierzenia przetwarzania danych.

4. Osoba, ktérej dane dotyczg, ma prawo zgdania niezwtocznego sprostowania dotyczacych
jej danych osobowych. Osoba, ktérej dane dotycza, ma prawo zgdania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia.

5. Osoba, ktorej dane dotyczg, ma prawo zgdania niezwtocznego usunigcia dotyczacych jej
danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé dane
osobowe jezeli wystepuje jedna z nastepujgcych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celdw, w ktérych zostaty zebrane lub winny
Sposo6b przetwarzane;
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d)

f)

g)

h)
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osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sig¢ przetwarzanie
zgodnie z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO i nie ma innej podstawy
prawnej przetwarzania;

osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania i nie wystepujg nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust.
2 RODO wobec przetwarzania;

dane osobowe byty przetwarzane niezgodnie z prawem);

dane osobowe musza zostaé usunigte w celu wywigzania si¢ z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego.
Osoba, ktorej dane dotyczg, ma prawo zadania od Organizacji ograniczenia
przetwarzania w przypadkach i na zasadach okreslonych w art. 18 RODO.

W przypadku, w ktérym Organizacja petni funkcje administratora danych
osobowych, informuje o sprostowaniu lub usunigciu danych osobowych lub
ograniczeniu przetwarzania, ktérych dokonata zgodnie z art. 16-18 RODO kazdego
odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub
bedzie wymaga¢ niewspoétmiernie duzego wysitku. Organizacja informuje osobg,
ktérej dane dotyczg, o tych odbiorcach, jezeli osoba, ktorej dane dotyczg, tego
zazada.

Osoba, ktérej dane dotyczg, na jej zadanie, otrzymuje od Organizacji w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sig do odczytu
maszynowego dane osobowe jej dotyczace, ktére dostarczyta Organizacji oraz ma
prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod ze
strony Organizacji w przypadkach i na zasadach okre$lonych w art. 20 RODO.
Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw -
z przyczyn zwigzanych z jej szczegélng sytuacjg — wobec przetwarzania
dotyczacych jej danych osobowych, na zasadach i w trybie okreslonym w art. 21
RODO. W takiej sytuacji Organizacji nie wolno juz przetwarza¢ tych danych
osobowych, chyba Ze Organizacja wykaze istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i
wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

Jezeli dane osobowe sg przetwarzane przez Organizacje na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie
wniesé sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na
potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim. W takim
przypadku Organizacja zaprzestaje przetwarzania takich danych osobowych i
niezwtocznie je trwale i nieodwracalnie usuwa.

Pracownik lub wspédtpracownik, ktory uzyskat od jakiejkolwiek osoby fizycznej
zgdanie okreslone w art. 15-21 RODO, jest bezwzglednie zobowigzany do
powiadomienia o tym fakcie przetozonego oraz przestanie wiadomos$ci na
adres rodo@knorr-bremse.com.
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§ 13 POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Powierzenie przez Organizacje przetwarzania danych osobowych innemu podmiotowi
przetwarzajgcemu moze nastgpi¢ wytgcznie na rzecz podmiotdw, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito
prawa o0sob, ktérych dane dotycza, przy spetnieniu wymogow wynikajgcych z przepiséw
prawa, zwtaszcza w art. 28 RODO, po zawarciu pisemnej umowy powierzenia
przetwarzania danych osobowych.

2. Dalsze powierzenie (podpowierzenie) przez Organizacje dziatajgcg jako podmiot
przetwarzajgcy danych osobowych innemu podmiotowi przetwarzajgcemu dane
osobowe w imieniu Organizacji moze nastapi¢ wytgcznie po uzyskaniu zgody podmiotu,
ktoéry powierzyt przetwarzanie danych osobowych Organizacji, w sposob okre$lony w
stosownej umowie powierzenia przetwarzania danych.

3. Umowy powierzenia przetwarzania danych osobowych okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie
0sob, ktdrych dane dotycza, obowigzki i prawa administratora i wypetniajg pozostate
obowigzki wynikajgce z art. 28 RODO.

§14 OBOWIAZKI ZWIAZANE Z ZAGROZENIEM LUB NARUSZENIEM OCHRONY DANYCH

1. Kazdy pracownik Organizacji, w przypadku stwierdzenia zagrozenia lub naruszenia
ochrony danych osobowych, zobowigzany jest do poinformowania swojego
bezposredniego przetozonego oraz zawiadomienia Inspektora Ochrony Danych poprzez
adres rodo@knorr-bremse.com.

2. Do typowych zagrozen bezpieczenstwa danych osobowych nalezg:

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentow;

b) niewtaSciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem danych,
kradziezg i utratg danych osobowych;

C) nieprzestrzeganie zasad ochrony danych osobowych przez
pracownikéw/wspotpracownikow.

3. Do typowych naruszen bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci);

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata/ zagubienie
danych);

c) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, sSwiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania)
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4. W przypadku stwierdzenia wystgpienia zagrozenia Organizacja, dziatajgc poprzez osoby
odpowiedzialne za przestrzeganie danych osobowych, prowadzi postgpowanie
wyjasniajgce w czasie ktorego ustalany jest zakres i przyczyny zagrozenia oraz jego
ewentualne skutki, inicjowane sg ewentualne dziatania dyscyplinarne, rekomendowane
sg dziatania prewencyjne oraz dokonywane sg odpowiednie dziatania wynikajgce z
przepiséw prawa.

§15 NARUSZENIE OCHRONY DANYCH ADMINISTROWANYCH PRZEZ ORGANIZACJE

1. W przypadku gdy Organizacja dziata jako administrator danych osobowych, w przypadku
jakiegokolwiek naruszenia bezpieczenstwa danych osobowych, zastosowanie znajduje
procedura okreslona w niniejszym paragrafie Polityki Bezpieczenstwa.

2. Naruszenie bezpieczerfistwa danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

3. Organizacja dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze w rejestrze naruszen ochrony danych osobowych.

4. Rejestr naruszen umozliwia organowi nadzorczemu weryfikowanie przestrzegania
obowigzkéw wynikajacych z przepiséw prawa i Polityki Bezpieczenstwa. Rejestr jest na
biezgco aktualizowany i weryfikowany przez Inspektora Ochrony Danych.

5. W przypadku, gdy Organizacja dziata jako administrator danych osobowych, jezeli
wskutek naruszenia istnieje wieksze niz pomijalne ryzyko naruszenia praw osdb, ktorych
dane osobowe podlegaty naruszeniu, Organizacja bez zbednej zwtoki, w miare mozliwosci
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je na
przewidzianym formularzu organowi nadzorczemu.

6. W przypadku zgtoszenia naruszenia ochrony danych osobowych nastgpujgcego po
uptywie 72 godzin od stwierdzenia naruszenia, Organizacja do zgtoszenia przestanego
Prezesowi Urzedu Ochrony Danych Osobowych zatgcza takze wyjasnienie przyczyn
opGZnienia. Jezeli zgtoszenia naruszenia ochrony danych osobowych nie mozna w catosci
dokonaé wtym samym czasie, Organizacja dokonuje czg$ciowych zgtoszen sukcesywnie.

7. W przypadku, gdy Organizacja dziata jako administrator danych osobowych, w przypadku
naruszenia ochrony danych osobowych, jezeli naruszenie to moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, Organizacja niezwtocznie
zawiadamia osobe, ktérej dane dotyczg, o haruszeniu.

§16 NARUSZENIE OCHRONY DANYCH POWIERZONYCH ORGANIZACJI

1. W przypadku, gdy Organizacja dziata jako podmiot przetwarzajgcy dane osobowe, po
stwierdzeniu naruszenia ochrony danych osobowych, bez zbednej zwtoki zgtasza je
administratorowi danych, ktéry powierzyt Organizacji przetwarzanie danych osobowych w
formie zawiadomienia.
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W przypadku zaistnienia naruszenia ochrony danych osobowych, Organizacja stosuje
procedurg okreslong w Organizacji oraz w zawartej umowie powierzenia przetwarzania
danych osobowych, na mocy ktérej powierzono jej przetwarzanie.

Powiadomienie organu nadzorczego lub osdb, ktérych danych dotyczy naruszenie
nastepuje wytgcznie w sytuacji, w ktorej stosowne dziatanie zostanie zlecone w wyrazny
sposob przez administratora danych powierzonych Organizacji.

§17 PRZEGLAD ROCZNY ORAZ RETENCJA DANYCH OSOBOWYCH

Corocznie, do dnia 30 grudnia kazdego roku, Inspektor Ochrony Danych, Administrator IT
oraz inne osoby odpowiedzialne za ochrone bezpieczeristwa danych osobowych w
Organizacji przygotowujg sprawozdanie roczne stanu funkcjonowania systemu ochrony
danych osobowych.

Z przegladu rocznego systemu ochrony danych osobowych sporzadzany jest pisemny
protokdt zawierajacy ewentualne rekomendacije.

W ramach przegladu rocznego Organizacja dokonuje przegladu przetwarzanych w formie
tradycyjnej oraz poprzez systemy teleinformatyczne danych osobowych pod katem
koniecznosci usunigcia lub anonimizacji w zakresie danych, co do ktorych uptynat okres
ich przechowywania, ustalony zgodnie z Tabelg Retencji Danych obowigzujgcg w
Organizacji.

Podmiotem odpowiedzialnym za realizacje proceséw zwigzanych z retencjg danych
osobowych sg osoby odpowiedzialne w Organizacji za obszar HR i IT. Wszyscy pracownicy
majg obowigzek wspiera¢ powyzsze osoby w realizacji obowigzkéw zwigzanych z retencjg
danych, w szczegolnosci dokonac zniszczenia lub anonimizacji wskazanych danych oraz
udzielaé¢ informaciji oraz odpowiedzi na pytania.

§18 INSPEKTOR OCHRONY DANYCH

Organizacja powotata Inspektora Ochrony Danych osobowych, ktéry odpowiedzialny jest
za catoksztatt dziatan zapewniajgcych adekwatny i odpowiedni poziom ochrony danych
osobowych w Organizaciji.

Inspektor Ochrony Danych osobowych w swoich zadaniach wspierany jest przez
dyrektoréw i kierownikéw odpowiednich komérek organizacyjnych Organizacji oraz
Administratora IT.

Kontakt z Inspektorem Ochrony Danych mozliwy jest:

a) Pisemnie, pod adresem: Knorr Bremse Systemy Pojazdéw Szynowych Sp. z 0.0. z
siedzibg w Rzeszowie, ul. Innowacyjna 2, 30-396 Rzeszdw,
b) Elektronicznie, pod adresem e-mail: rodo@knorr-bremse.com.

Do najwazniejszych zadan i obowigzkéw Inspektora Ochrony Danych osobowych w
Organizacji nalezy:
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a) dziatania zmierzajgce do zapewnienia przetwarzania danych osobowych zgodnie
z przepisami prawa oraz obowigzujgcymi w Organizacji wewngtrznymi
regulacjami;

b) prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony
danych osobowych;

c) przygotowywanie i udzielanie odpowiedzi na zadania 0so6b, ktorych dane
przetwarza Organizacja;

d) wsparcie dziatéw Organizacji pod wzgledem zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych;

e) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony
danych osobowych;

f) wspétpraca z klientami i kontrahentami w zakresie ochrony danych osobowych;

g) sporzadzanie sprawozdan rocznych z ochrony danych osobowych w Organizacji
oraz organizowanie i prowadzenie szkolen z zakresu bezpieczenstwa danych;

Inspektor Ochrony Danych osobowych wykonuje swoje zadania z zachowaniem
odpowiedniej dozy niezaleznosci. Organizacja zapewnia Inspektorowi Ochrony danych
odpowiednie zasoby umozliwiajgce realizacje zadan.

§19 POSTANOWIENIA KONCOWE

Organizacja ma obowigzek zapozna¢ z trescig Polityki Bezpieczenstwa kazdego
pracownika lub wspétpracownika.

Pracownicy i wspétpracownicy Organizacji zobowigzani sg do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w Polityce Bezpieczenstwa.

Polityka Bezpieczenstwa wchodzi w zycie z dniem podpisania i zastgpuje majgce taki sam
zakres merytoryczny dokumenty, polityki i procedury regulujgce przetwarzanie danych
osobowych.

Wszelkie zmiany niniejszej Polityki Bezpieczenstwa wymagajg zachowania formy
pisemnej.

Jacek Bitas

Prezes,Zarzgdu (R/MD

kasz Zalibowski

HR Director (R/HRL)
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